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Este trabajo tuvo como objetivo diseñar una arquitectura para la monitorización de procesos 
industriales utilizando el protocolo MQTT sobre plataformas de bajo costo, como lo es la 
BeagleBone Black, alineado con la Industria 4.0 y aplicación del Internet de Cosas (IoT). MQTT 
es un protocolo de mensajería publicación suscripción cuya comunicación está basada en tópicos, 
con un esquema de operación cliente servidor. La arquitectura planteada se ejecuta sobre una 
aplicación de laboratorio para la clasificación de piezas por color, teniendo como objetivo la 
monitorización de dicha clasificación, el controlador del proceso es un PLC y la arquitectura de 
comunicación consta de dos clientes y un bróker con una topología tipo estrella, la funcionalidad 
de la propuesta es demostrada mediante pruebas de funcionamiento y comunicación, 
concluyéndose que el uso del protocolo MQTT sobre plataformas de bajo costo permite la 
monitorización de procesos industriales utilizando una página web y se obtiene velocidades de 
transmisión optimas, esto se demuestra  al identificar la velocidad de transmisión mediante la 
captura de paquetes usando Wireshark, tanto para el protocolo MQTT y TCP, los datos de las 
muestras obtenidas se someten a la prueba de hipótesis U de Mann Whitney con un nivel 
confianza del 95%, donde como resultado se obtiene, un nivel de significancia calculado de 0.017 
menor al 0.05, por tanto, se rechaza la hipótesis nula y se acepta la hipótesis propuesta, debido a 
que se obtienen velocidades de transmisión superiores de MQTT sobre TCP, por ser un protocolo 
ligero y simple, que además tiene por característica ser escalable, este tipo de arquitectura es ideal 
para entornos restringidos. 
 
Palabras clave: <MESSAGE QUEUE TELEMETRY TRANSPORT (MQTT)>, <SNAP 7>, 
<MONITORIZACION INDUSTRIAL>, <BEAGLEBONE BLACK>, <PLATAFORMA DE 
BAJO COSTO>, <MOSQUITTO (SOFTWARE)>, <PUBLICACIÓN-SUSCRIPCIÓN >, 








The objective of this work was to design an architecture for the monitoring of industrial processes 
using the MQTT protocol on low-cost platforms, such as the BeagleBone Black, aligned with 
Industry 4.0 and the application of the Internet of Things (IoT). MQTT is a subscription-based 
publication messaging protocol whose communication is based on topics, with a client-server 
operation scheme. The proposed architecture is executed on a laboratory application for the 
classification, the process controller is a PLC and the communication architecture consists of two 
clients and a broker with a star type topology, the functionality of the proposal is demonstrated 
through operational and communication tests, concluding that the use of MQTT protocol on low 
cost platforms allows the monitoring of industrial processes using a web page and optimal 
transmission speeds are obtained, this is demonstrated by identifying the transmission speed by 
means of packet capture using Wireshark, both for MQTT and TCP protocol, the data of the 
samples obtained are submitted to Mann Whitney’s U hypothesis test with a 95% confidence 
level, where as a result, a significance level calculated of 0.017 is obtained less than 0.05, 
therefore, the null hypothesis is rejected and the proposal hypothesis is accepted, because higher 
transmission speeds of MQTT over TCP are obtained, since it is a light and simple protocol, 
which also has the characteristic of being scalable, this type of architecture is ideal for restricted 
environments.     
 
Key words:  < MESSAGE QUEUE TELEMETRY TRANSPORT (MQTT)>, <SNAP 7>, 
<INDUSTRIAL MONITORING>, <BEAGLEBONE BLACK>, <LOW COST PLATFORM>, 












El presente capítulo detalla de forma clara el problema, planteamiento y formulación de la 
investigación, además se incluye la justificación, los objetivos generales, específicos y la hipótesis 
de la investigación. 
 
1.1 Planteamiento del problema 
 
1.1.1 Situación problemática 
 
En la última década han surgido conceptos visionarios que buscan proyectar el desarrollo de un 
nuevo hito del ingenio de la humanidad, hace alrededor de 200 años se ideó una máquina que 
mecanizaba tareas, era la máquina de vapor, con ella llegó la primera revolución industrial, luego 
con el avance de la ciencia se obtuvo la electricidad y se consiguió optimizar la fabricación para 
producir en masa, más tarde, el desarrollo de la electrónica y la informática permitieron que las 
tareas se ejecuten de forma automática, hoy la mente humana se embarca en la cuarta revolución 
industrial, donde las tecnologías de fabricación se conjugan y viven cambios para alcanzar el 
paradigma de la Industria 4.0, siendo el tema más debatido por los profesionales de la industria y 
académicos (Kagermann et al., 2013). 
 
La cuarta revolución industrial encapsula tendencias para el desarrollo de la industria con el 
objetivo de lograr procesos de fabricación más inteligentes e integrados, cuyas tecnologías clave 
son los sistemas ciberfísicos (CPS), cloud computing, big data, internet móvil e Internet de las 
Cosas (IoT), estos dos últimos, permitirán que exista interacción entre humanos y máquinas, estas 
innovaciones darán lugar a muchas oportunidades y desafíos, entre ellos será obtener una ventaja 
competitiva en calidad y eficiencia con bajo costo (Zhou, 2015). La fábrica inteligente busca 
mejorar significativamente la utilización de recursos, cuyo objetivo es integrar el mundo físico 
con el mundo virtual, cualquier parte de la fábrica se puede integrar con el uso de sistemas 
embebidos y otras tecnologías (Wan et al., 2015). En el desarrollo de la industria se sugiere la 
implementación de entornos de trabajo digitales asistidos, dando lugar a los sistemas ciberfísicos 
de producción (CPPS) (Kerpen et al., 2016). 
 
El internet de las cosas es otro de los conceptos que apuntalan el rumbo del desarrollo, que a 




la escalabilidad, el ancho de banda y las limitantes de uso de memoria supone un reto importante, 
como posible solución se propone el uso de protocolos como Constrained Application Protocol 
(COAP) y Message Queue Telemetry Transport (MQTT) (Frigieri et al., 2015).  
 
La automatización busca nuevos enfoques flexibles y eficientes para las operaciones de 
producción, los ordenadores de placa reducida (SBC) denotan capacidades de conectividad y 
rendimiento computacional para sistemas de control industrial, dando lugar a una arquitectura 
CPPS de bajo costo (García, 2016). 
 
El trabajo propuesto tiene tres puntos principales: 1) Analizar las características del protocolo 
MQTT para transmisión de datos; 2) Esquematizar una arquitectura que permita monitorizar un 
proceso industrial a través del protocolo MQTT; 3) Desarrollar una aplicación sobre plataformas 
de hardware de bajo costo para monitorización de procesos de producción. Las pruebas 
experimentales se realizan sobre una aplicación de laboratorio con el objetivo de ilustrar un 
sistema de automatización industrial. 
 
1.2 Formulación del problema 
 
Los procesos industriales requieren de monitorización remota, donde el ancho de banda y las 
velocidades de transmisión de datos son un reto que se debe considerar al implementarse en 
medios físicos de transmisión, por lo que una alternativa para la monitorización es el uso del 
protocolo MQTT de fácil implementación y útil para la industria 4.0. 
 
1.3 Preguntas específicas 
 
• ¿Cómo operan los sistemas ciberfísicos de producción y las últimas tendencias en la 
industria? 
• ¿Cómo funciona el protocolo MQTT? 
• ¿Cómo monitorizar de manera remota un proceso industrial a través del protocolo MQTT 
y una Beaglebone Black?  
• ¿Qué velocidad tiene MQTT en relación a TCP IP, usualmente utilizado en la industria? 
 
1.4 Justificación de la investigación 
 
Las tendencias tecnológicas y la forma de vivir han dado un salto cualitativo hacia el futuro, donde 
todo lo que nos rodea está conectado: personas, datos y máquinas; ahora la industria propende a 




fabricar, mediante una transformación de sistemas de software, sensores, potentes procesadores 
y novedosas tecnologías de comunicaciones que se han denominado Industria 4.0 
 
El concepto Industria 4.0 se relaciona con varios otros, denotando avances significativos en lo 
relacionado a la flexibilidad e individualización de la producción y sus procesos, dentro de este 
paradigma los procesos interactúan entre sí y con procesos externos, generándose una gran 
cantidad de datos que deben ser manipulados para convertirse en una información útil, creando 
escenarios para el desarrollo de nuevos profesionales ligados a la electrónica y la automática 
(Catalán et al., 2015).  
 
En el entorno industrial la disponibilidad es la prioridad absoluta, luego tenemos la integridad y 
la confidencialidad de la información, al ser un punto sensible de la industria 4.0, se requiere el 
uso de protocolos de comunicación de bajo coste y bajos consumos de ancho de banda, que sean 
flexibles y permitan conseguir niveles de seguridad adecuados para la trasmisión de los datos de 
una planta. 
 
El protocolo MQTT es un protocolo abierto de conectividad Machine to Machine (M2M), 
diseñado como transporte de mensajería ultraligero, proyectándose como el ideal para su  
aplicación en el Internet de las cosas, dando facilidades para su incorporación en sistemas 
embebidos, este protocolo en la actualidad, después de un proceso de normalización ha sido 
declarado como un estándar OASIS (mqtt-v3.1.1, 2014). 
 
Un Sistema Ciberfísico (CPS)  tiene software embebido y una alta flexibilidad con capacidades 
de computación y almacenamiento con el fin de controlar y/o monitorizar objetos del mundo 
exterior, permitiendo desarrollar una nueva concepción de soluciones (Acatech, 2011). Según 
(Kagermann et al., 2013) se puede decir que la Industria 4.0, es en esencia la integración técnica 
de los sistemas ciberfísicos, en la fabricación y en el uso de internet en los procesos industriales. 
 
El desarrollo de la industria busca capturar todos los datos de forma digitalizada y correlacionada, 
de manera que se permita un análisis en tiempo real, para poder evaluar, predecir y tomar 
decisiones, siendo necesario que la información generada se distribuya en forma eficiente por 
toda la planta e incluso de manera remota fuera de ella. 
 
Por lo descrito y con el afán de crear facilidades flexibles para la industria en general, éste trabajo 
tiene como objetivo monitorizar procesos industriales en aplicación del protocolo Message Queue 
Telemetry Transport (MQTT) sobre plataformas de hardware de bajo costo, i.e., usando 




aplicaciones, sobre las cuales se incorpora el protocolo de comunicación MQTT, mismo que se 
implementará sobre TCP-IP  para  interactuar con los procesos de producción existentes en la red 
mediante aplicaciones móviles o web. 
 
1.5 Objetivos de la investigación 
 
1.5.1 Objetivo general 
 
Diseñar una arquitectura que permita monitorizar procesos industriales a través del protocolo 
MQTT, usando plataformas de hardware de bajo costo. 
 
1.5.2 Objetivos específicos 
 
• Analizar las características del protocolo MQTT y su aplicación en el IoT, para adaptarlo 
a los requerimientos de la industria. 
• Desarrollar una aplicación sobre plataformas de hardware de bajo costo, mediante el uso 
del protocolo MQTT, para monitorización de procesos de producción, utilizando como 
referencia un equipo de laboratorio con el objeto de ilustrar un sistema de automatización 
industrial.  
• Evaluar las velocidades de transmisión del protocolo MQTT y del protocolo TCP IP 




Implementar una arquitectura basada en el protocolo MQTT sobre plataformas de hardware de 
bajo costo permitirá monitorizar de forma remota los procesos industriales y se obtendrá 








2. MARCO REFERENCIAL 
 
 
2.1 Antecedentes del problema 
 
En el mundo las empresas se ven obligadas a reconfigurar sus procesos, teniendo que adaptarse 
con la competitividad global, innovación y desarrollo tecnológico, buscando darles un mayor 
valor a las necesidades de sus clientes. La constante evolución industrial y el aporte de varios 
investigadores, que hasta hace años atrás se miraban lejanas en el horizonte, han permitido que la 
comunidad científica tome interés en los conceptos del paradigma Industria 4.0, IoT y CPPS, 
apalancados en las plataformas de hardware comercial de bajo coste, con el fin de realizar 
planteamientos novedosos para la industria y sus formas de producción, mismos que buscan 
obtener ciertas ventajas, como la flexibilidad y su proyección a la optimización de recursos. 
 
Estados Unidos, Dinamarca, Reino Unido, Corea del Sur trabajan constantemente en el desarrollo 
de estrategias de fabricación inteligente, sin embargo; la más destacada es la iniciativa alemana 
denominada “Industria 4.0”, tal es así que la Unión Europea tiene como objetivo incrementar el 
peso de la industria, de manera que represente un 20% en el PIB para el 2020, teniendo como 
meta dar atención a los mercados basados en la personalización, creación de productos nuevos y 
servicios innovadores.  
 
La realidad latinoamericana es otra en la que ningún país está dentro de las grandes potencias 
mencionadas, sin embargo; el factor económico no es lo dominante para una transformación 
industrial, en la cual tenemos herramientas como la investigación, nuevas tecnologías e iniciativas 
de fabricación que se pueden utilizar para satisfacer las necesidades de los clientes y adaptarse a 
los nuevos modelos de negocio de la industria (Val Román, 2017). 
 
Latinoamérica y Ecuador tienen una oportunidad para aprovechar las posibilidades de evolucionar 
y desarrollarse, mediante una colaboración articulada de la investigación y la industria en uso de 
herramientas como el internet, la digitalización y las nuevas tecnologías que permiten una 
transformación hacia un modelo productivo basado en internet, que, sin duda se convierte un 





Conforme lo expuesto, con el objetivo de brindar una herramienta para la monitorización de 
procesos industriales, el problema de la investigación se centra en la falta de monitorización de 
procesos industriales que mantenga armonía con los nuevos conceptos de la industria. 
Altos costos de 
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Gráfico 1-2: Análisis del problema. 
    Realizado: Borja Edwin, 2020. 
 
Como se describe en el gráfico 1-2 el problema suscita en una época en la que la información se 
convierte en uno de los bienes más valiosos para la toma de decisiones, la industria ecuatoriana 
tiene limitaciones en la disponibilidad de los datos, debido a una falta de monitorización integrada 
y de acceso para diferentes niveles de gestión de un proceso productivo.  
 
Por una parte, los altos costos de los equipos de comunicación y monitorización impiden mantener 
una característica adecuada para los procesos industriales, restándole competitividad con relación 
a la industria internacional. La demanda en crecimiento de los diferentes productos hace que la 
industria busque a toda costa cumplir con la oferta que requiere el mercado, esto da cabida a la 
adquisición de maquinaria e incremento de la mano de obra, dando lugar a procesos de 
manufactura no convencionales y por ende su monitorización tiene limitaciones, que no se 
adecuan a las exigencias del mercado actual. 
 
Así también la limitación en los sistemas de comunicación entre procesos, hace que no exista una 
planificación adecuada, puesto que no se cuenta con una disponibilidad de los datos de los 
procesos productivos que permitan establecer metas y objetivos para el desarrollo de la empresa 




2.2 Bases teóricas 
 
Realizada la búsqueda en artículos y proyectos afines al tema, se presenta lo relevante de esta 
información:  
 
El concepto de industria 4.0 marca un hito para la transformación de la manufactura, es así que 
hoy en día se habla de la cuarta revolución industrial, sin duda esto genera expectativa conforme 
las necesidades de los clientes se vuelven más exigentes con el pasar de los días, por lo cual la 
industria busca adaptarse con productos personalizados, mayor valor agregado y sobre todo 
permitir la interacción entre humanos y máquinas; para las grandes potencias el satisfacer esta  
necesidad incluso se ha convertido en parte de la política económica con el afán de trazar 
estrategias de alta tecnología y digitalización de procesos para lograr un intercambio dinámico de 
la información(Deloitte, 2015; Val Román, 2017; Zhou, 2015). 
 
La industria 4.0 tiene como base tecnologías como el big data, robots autónomos, Internet de las 
cosas, realidad aumentada, la nube, la ciber seguridad, los sistemas de integración horizontal y 
vertical entre otras, cuyo objetivo es lograr un trabajo conjunto en el que la industria se transforma 
adaptándose al comportamiento de sus consumidores y que por su puesto esto se refleja en una 
nueva forma de hacer negocios, estos cambios tecnológicos implican también un cambio social 
en el que las estructuras empresariales se ven modificadas ante estos nuevos entornos de 
innovación (Blanco et al., 2017; Casalet R., 2017; Val Román, 2017). 
 
Actualmente las grandes potencias ya se encuentra en aplicación y desarrollo continuo de  
sistemas ciberfísicos de producción para el desarrollo de un sistema de ejecución de fabricación 
(MES) sobre la red de una empresa, lo cual ha dado como resultado una mejora efectiva del nivel 
de gestión empresarial permitiendo optimizar recursos haciendo contacto con el plan de 
producción real, de manera que los objetivos de producción se alinean con la planificación y las  
políticas de una empresa (Ruan et al., 2016). 
 
La búsqueda constante de la competitividad ha provocado que los procesos industriales sufran 
cambios de manera acelerada en el que no exista una planificación e integración de estos procesos, 
como es el caso de Ecuador, con esta transformación emergen necesidades como la supervisión y 
monitorización de los procesos, hoy el internet de la cosas es una de las técnicas más favorables, 
que en combinación de sistemas embebidos y sistemas de comunicación permite que los sistemas 
industriales estén conectados a internet, lo cual da la posibilidad de monitorizarlos a través de 
ordenadores y equipos móviles, dando ventajas como modularidad, facilidad de mantenimiento, 




Para lograr una monitorización a través de sistemas embebidos y que esta se adapte a las 
necesidades de las diferentes empresas es factible el uso de Single Board Computer’s (SBCs) y 
librerías de software libre, con las cuales es posible desarrollar un sistema que se comunique con 
una máquina para su monitorización, pudiéndose recoger datos para análisis de productividad, 
mantenimiento y control, de manera que permitan alcanzar objetivos empresariales con 
información directa del proceso (Ríos et al, 2011). 
 
Para lograr una monitorización apropiada existen trabajos de investigación en los que se establece 
que el uso de normas para formar arquitecturas, permitiendo una integración vertical adecuada 
para la supervisión de los procesos industriales, mediante el desarrollo de sistemas ciberfísicos de 
producción que colaboran a la gestión de todo el proceso de la cadena de valor (Irisarri et al.,  
2016). 
 
Un limitante para la monitorización suele ser el costo del ancho de banda y la gran cantidad de 
datos que se obtienen de los procesos, sin embargo, para ello se presenta como opción nuevos 
protocolos más livianos y sencillos que facilitan el desarrollo e implementación de sistemas que 
buscan este objetivo, considerando que en la era de la información la humanidad se sumerge en 
grandes cantidades de datos, donde el servicio de información efectiva y activa, mejora el acceso 
a la misma y su adecuación sobre aplicaciones móviles, para ello el protocolo MQTT es una buena 
opción que hace posible la comunicación de mensajes en tiempo real a sus clientes (Tang et al., 
2013). 
 
El mundo de hoy es el del internet, tal es así, que ha tenido un fuerte impacto en la ciencia, 
educación, comunicaciones y negocios, por lo que cada persona está conectada con sus 
dispositivos móviles al internet, para el año 2020 se estima tener alrededor de 50 MM de 
dispositivos conectados, el IoT se establece como un sistema integrado de comunicación que 
permite conectar dispositivos a la red y a su vez estos se pueden utilizar para aplicaciones 
industriales a pequeña escala, en el que se monitoreé de forma inalámbrica, sin duda esto permitirá  
tener beneficios de modularidad, eliminación de cableado y fácil mantenimiento (Evans et al., 
2011; Shinde et al., 2017) 
 
Como punto de partida para la investigación se analiza la implementación de la monitorización 
de un sensor Ligth Dependent Resistor (LDR ) y un sensor de temperatura y humedad (DHT11) 
usando un chip integrado con WiFi (ESP8266) con capacidad de integrase a la red; los sensores 
y un computador se conectan al chip integrado en calidad de cliente, mientras que la aplicación 
Adafruit.io es el servidor MQTT que hace las veces de intermediario para la supervisión de los 




En todo proceso la monitorización tiene un papel importante, en especial a nivel de la industria, 
con su evolución da lugar a nuevas necesidades, es por ello que las investigaciones descritas 
tienden a buscar soluciones alineadas a estos conceptos vanguardistas, relacionados con la 
Industria 4.0, IoT, IIoT, sistemas ciberfísicos y los sistemas ciberfísicos de producción;  mediante 
el uso de protocolos como MQTT, considerado como ideal para transmisión de mensajes en 
tiempo real, y el uso de ordenadores de placa reducida, lo que otorga facilidades flexibles para la 
industria, éste trabajo tiene por objetivo proponer una arquitectura que permita monitorizar 
procesos industriales en aplicación del protocolo en MQTT sobre plataformas de hardware de 
bajo coste. 
 
En virtud de lo expuesto y conforme los antecedentes investigativos, el tema sujeto de análisis y 
la propuesta de solución, guardan relación con la necesidad de otorgar herramientas que 
respondan como alternativas para la innovación y desarrollo de la industria actual. 
 
2.3 Marco conceptual  
 
2.3.1 Industria 4.0 
 
El concepto de industria 4.0 surge en la segunda década del siglo XXI de la mano del gobierno 
Alemán, que tiene por antecedente no solo un cambio tecnológico, sino también los modelos 
económicos de desarrollo, donde las economías emergentes crecieron en el periodo comprendido 
entre 1991 y 2011 (Serna, 2017). Las tres primeras revoluciones industriales tuvieron como 
protagonistas, en la primera a la máquina de vapor y los motores de combustión, en la segunda la 
energía eléctrica y la división del trabajo y en la tercera a inicios de los setentas estuvo marcada 
por el desarrollo de la electrónica y las TIC’s, como lo muestra la figura 1-2 (Bauernhansl et al.,  
2014).  
 
El término Industria 4.0 se refiere a un hito más en el desarrollo de la organización y gestión de 
la producción, también denominado “Cuarta revolución industrial”, donde una de las 
características es establecer una red vertical de los sistemas de producción, utilizando sistemas 






Figura 1-2: Evolución de la industria. 
Fuente:(Blanco et al., 2017). 
 
Los avances tecnológicos constituyen una gran inversión que hace posible un cambio sobre los 
procesos de producción convencional, propendiendo a la producción descentralizada, la Industria 
4.0 no solo simplemente prevé una máquina que procesa un producto, sino un producto que se 
comunica con la máquina, transformando la cadena valor, los modelos comerciales y de 
producción (Sendler, 2013).  
 
El Ministerio Federal de Educación e Investigación de Alemania ha venido impulsando el 
proyecto Industria 4.0, en referencia a los sistemas de monitorización inteligente, planteado con 
el avance de la automatización, es prioritario el desarrollo de procesos de monitorización 
inteligentes y sistemas con autonomía en la toma de decisiones, optimizando procesos en la 
cadena de valor con el objetivo de mejorar la fiabilidad y eficiencia en la producción y suministro 
de productos (“Industrie 4.0 - BMBF,” 2018). 
 
La industria 4.0 se fundamenta en nueve tecnologías, como lo muestra la figura 2-2, que en la 
actualidad se están utilizando en la manufactura de manera aislada, sin embargo el World 
Economic Forum (2016) añade a la cuarta revolución industrial adelantos en genética, 
nanotecnología y biotecnología, afirmando que la construcción de los sistemas inteligentes, 
aportara a la solución de una gran variedad de problemas (Blanco et al., 2017). 
 
La respuesta del paradigma va orientada al ahorro de energía, gestión de recursos naturales y 
humanos, apalancado sobre una red de comunicaciones con un intercambio de información 
permanente e instantánea, permitiendo una gestión eficaz que reflejara ventajas en productividad 




conocido por las Pymes, en tal sentido se hace necesario formular políticas y estrategias que 
posibiliten el desarrollo industrial de la nueva era (Serna, 2017).       
 
 
Figura 2-2: Tecnologías de la industria 4.0. 
Fuente:(Blanco et al., 2017). 
 
Las consecuencias de la industria 4.0 no representan solo cambios tecnológicos sino también 
cambios sociales al modificarse la estructura organizacional de las empresas con el afán de 
construir un entorno de innovación; la sinergia de las tecnologías proporciona adaptabilidad y 
flexibilidad para la producción personalizada, siendo determinante la combinación de los 
procesos físicos con sistemas de monitorización, comunicación y procesamiento para decisiones 
productivas y de negocio acertadas (Casalet R., 2017). 
 
2.3.2 Internet de las cosas  
 
El internet que utilizamos en el diario vivir actualmente tiene por objetivo integrar cosas de 
tecnología heterogénea, digitalizando el mundo físico con una sincronización que establezca 
procesos más eficientes, potenciando así objetos que hasta hace tiempo atrás se conectaban 
mediante un circuito cerrado, ahora lo hagan mediante la red logrando una acción-reacción entre 
objetos, éstos se verán desarrollados mediante sistemas embebidos, los cuales recibirán ordenes 
de manera remota o cumplirán acciones previamente programadas, sin embargo la seguridad 
supone un reto importante, puesto que la información personal puede estar sujeta a posibles 





El internet de la cosas se perfila como el cambio del todo e incluso de nosotros, considerando el 
impacto que ha tenido en la educación, ciencia, comunicaciones y negocios; actualmente se 
registra 3,47 dispositivos conectados por persona en el mundo y se estima al 2020 tener alrededor 
de 50 MM de dispositivos conectados, como se muestra en el gráfico 2-2, con los que se prevé 
evolucionar a través de la conversión de los datos en información, conocimiento y sabiduría 
necesaria para progresar en las próximas décadas y siglos (Evans et al., 2011). 
 
  
Gráfico 2-2: Expectativa de objetos conectados al 2020. 
Fuente: (“Evolución Internet de las cosas: conexiones 2012-2020 | Statista,” 2019). 
 
Hoy en día el Internet de las Cosas (IoT) se ha convertido en un término popular para describir 
escenarios en los que la capacidad de cómputo y la conectividad a internet se amplían a una 
variedad de objetos cotidianos y heterogéneos, i.e., todas las cosas tienen una representación y 
presencia en internet, donde IoT tiene por objetivo ofrecer nuevos servicios y aplicaciones que 
permita enlazar los mundos físicos y virtuales, en los que la comunicación Machine to Machine 
(M2M) es la base que permite la interacción entre las cosas y las aplicaciones en la nube (Internet 
Society, 2015). 
 
Una de las aplicaciones esenciales del Internet de las Cosas busca desarrollar ciudades 
inteligentes, permitiendo una mejor calidad de vida con costos razonables, proyectándose a 
mejorar una serie de servicios públicos y privados con el fin de aprovechar con eficiencia los 
recursos, donde las tecnologías que permitirán dichos objetivos se encuentran en etapas de 
estandarización y madurez, mientras que la industria realiza lo propio para su aprovechamiento 





2.3.3 Internet Industrial de las cosas  
 
La evolución natural del Internet de las Cosas (IoT) proyecta su aplicación en el área industrial 
dando origen al concepto del Internet Industrial de las Cosas (IIoT), en la actualidad la tecnología 
celular está siendo utilizada en el acceso inalámbrico IIoT  y se va generando nuevas necesidades 
de aplicaciones que impulsen la tendencia del paradigma Industria 4.0, donde la ausencia de la 
intervención humana hace que los datos sean predecibles y más fáciles de observar las 
validaciones (Mumtaz et al., 2017). 
 
El nombre internet de las cosas se otorga al futuro de los dispositivos  conectados, dando lugar a 
dos subconjuntos, el IO consumidor y IO industrial, mientras este último crece más lento se 
visualiza con más impacto económico, siendo el futuro estratégico para las empresas industriales 
y proveedores de infraestructura, el IIoT controlará sistemas de misión crítica  por lo que la 
fiabilidad es un desafío, sin embargo el futuro IIoT es más prometedor que la optimización de los 
sistemas actuales, donde se anuncia que los sistemas revolucionen el mundo mediante la 
combinación de inteligencia  artificial, aprendizaje inteligente y conectividad de alta calidad 
(Schneider, 2017). 
 
2.3.4 Sistemas ciberfísicos (CPS) 
 
Los sistemas ciberfísicos (CPS) hacen referencia a una nueva generación de sistemas integrados 
con capacidades computacionales y físicas, pudiendo bajo varias modalidades interactuar con los 
humanos y el mundo exterior, mediante la integración de conocimientos de la ingeniería,  
buscando por mucho exceder los niveles actuales de la autonomía, funcionalidad, fiabilidad, 
seguridad cibernética y facilidad de uso, por lo que es importante ir desarrollando y 
estandarizando arquitecturas que permitan el diseño y desarrollo de sistemas ciberfísicos (Baheti 
et al., 2011). 
 
Los sistemas ciberfísicos contribuyen a encontrar respuestas para dar atención a nuestra sociedad 
en desafíos relevantes de la industria y otros campos de aplicación, brindando soporte a las 
empresas en la optimización de procesos, costes y tiempos, mientras que para el usuario común 
los CPS se enfocan en un elevado nivel de bienestar, así por ejemplo, en movilidad asistida, 







2.3.5 Sistemas ciberfísicos de producción (CPPS) 
 
Los sistemas ciberfísicos de producción es un nuevo concepto que se trata como la intersección 
de la física y la cibernética, combinando modelos de la ingeniería eléctrica, electrónica, mecánica, 
aeronáutica e industrial con los modelos y métodos de la informática, mismos que no se combinan 
fácilmente por lo que constituye una nueva disciplina de la ingeniería. Los CPS se encuentran 
continuamente  relacionados con la industria 4.0, Machine To Machine (M2M) y el internet de la 
cosas, dado que se planean a obtener tecnologías que permitan conectar el mundo físico con el de 
la información (Saumeth et al., 2015). 
 
Teniendo en cuenta las técnicas basadas en modelos y los estándares de campo, los sistemas 
ciberfísicos CPPS, permiten realizar una arquitectura que busca integrar verticalmente los 
procesos productivos y las aéreas de negocio, por lo que es prioritario tener acceso a la 
información y extraer los datos de los procesos de producción (Pérez et al., 2015). 
 
Los CPPS promueven una comunicación interactiva entre los seres humanos, las máquinas y el 
producto mediante interfaces, mediante el uso de software, electrónica de hardware, sistemas 
embebidos entre otras como lo muestra el gráfico 3-2, donde sus componentes son capaces de 
autocontrolar ciertas tareas y adquirir datos del proceso de producción. 
 
 
Gráfico 3-2: CPS, interacción humano máquina  






2.3.6 Protocolo Message Queue Telemetry Transport (MQTT) 
 
El protocolo MQTT es un protocolo de mensajería publicación/suscripción diseñado para ser 
abierto, ligero y simple, ideal para entornos restringidos donde la red es costosa o los recursos de 
memoria de los dispositivos son limitados, se implementa sobre de TCP-IP y tiene tres cualidades 
de calidad del servicio, donde el mensaje se entregará como mucho una vez, al menos una vez o 
exactamente una vez, lo cual permite garantizar que el mensaje llegue a su destino y cuyo 
transporte es independiente de la carga (IBM & Eurotech, 2010). 
 
La aplicación ligera y sencilla del protocolo MQTT, de acuerdo al trabajo M2M Protocols for 
Constrained Environments in the Context of IoT: A Comparison of Approaches, presenta una 
mejor conformidad a los patrones de comunicación (calidad, seguridad y escalabilidad) de 
acuerdo al escenario de aplicación (Frigieri et al., 2015). 
 
Tabla 1-2: Comparación de protocolos para IoT. 
  MQTT MQTT-SN Coap 




TIPO DE CARGA ÚTIL Binario Binario Binario 
ADECUADO PARA 
MICROCONTROLADORES 





ESCALABILIDAD Simple Simple Complejo 
ARQUITECTURA DE RED 






















Fuente: (Frigieri et al., 2015) 
Realizado por: Borja Edwin, 2020. 
 
MQTT se ejecuta sobre protocolos de red que permiten mantener una conexión bidireccional 
ordenada y sin pérdidas, entre sus características está la distribución de mensajes de uno a muchos, 
un transporte de mensajes independiente de su contenido, calidad de servicio en la entrega de 
mensajes, minimiza el tráfico de red y notifica a los interesados una desconexión anormal (mqtt-
v3.1.1, 2014). 
 
El protocolo MQTT sique una topología de estrella con un nodo central denominado bróker capaz 




mantener activo el canal, periódicamente los clientes envían un paquete (PINGREQ) esperando 
recibir la respuesta del bróker (PINGRESP), como se muestra en la figura 3-2. La comunicación 
se basa en “TOPICS” (temas), representados por una cadena jerárquica, misma que es creada por 
el cliente que publica el mensaje y a la cual los nodos que se suscriben reciben el mensaje, por lo 
que es posible una comunicación de uno a uno y de uno a muchos. 
Figura 3-2: Funcionamiento del protocolo MQTT 
Realizado por: Borja Edwin, 2020  
 
Los mensajes en MQTT son publicados en Topics, no se requiere de configuración alguna, con 
publicarlo es suficiente, los topics se tratan como una jerarquía separada con una barra inclinada 
(/), así, por ejemplo, varios clientes pueden acceder a los mensajes conforme la jerarquía de acceso 
a la información de interés.  
 
2.3.6.1 Formato de un paquete de control MQTT 
 
El protocolo MQTT intercambia una serie de paquetes de control de manera definida, el cual 
consta de hasta tres partes, en el siguiente orden: 
 
Gráfico 4-2: Estructura de un paquete de control MQTT 
Fuente: (mqtt-v3.1.1, 2014). 
 
a. Encabezado Fijo 
Cada paquete de control contiene un encabezado fijo con el siguiente formato: 
 
Gráfico 5-2: Formato de encabezado fijo 
Fuente: (mqtt-v3.1.1, 2014). 
Fixer header, present in all MQTT Control Packets
Variable header, present in some MQTT Control Packets 









El tipo de paquete de control se define en el primer byte, por un valor sin signo de 4 bits (7-4), 
cuyos valores se describen a continuación: 
Los bits (3-0) del primer byte permiten determinar indicadores para cada tipo de paquete de 
control, los marcados como reservados está establecido para su uso a futuro, si se reciben 
indicadores inválidos el receptor deberá cerrar la conexión de red. 
 
La longitud restante, la cual comienza en el segundo byte, se codifica con un esquema de longitud 
variable utilizando un solo byte para valores de hasta 127, para valores más grandes, los 7 bits 
más significativos de cada byte codifican el dato y el bit más significativo se utiliza para indicar 
la existencia de más bytes en la representación, cuyo número máximo de bytes es de cuatro. 
 
2.3.6.2 Niveles de calidad y de servicio 
 
MQTT utiliza ciertos niveles de calidad para la entrega de mensajes, el protocolo de entrega es 
simétrico y se refiere únicamente a la entrega de un mensaje de aplicación de un único remitente 
a un único receptor, en el caso de que el servidor esté entregando un mensaje a más de un cliente, 
cada cliente se trata de manera independiente, por lo que el nivel de calidad utilizado para entregar 
un mensaje de aplicación saliente puede diferir de un mensaje de aplicación entrante. 
 
a. QoS 0: como máximo una vez entregada 
El mensaje se entrega conforme las capacidades de la red, donde el receptor no envía ninguna 
repuesta y el remitente no realiza ningún intento extra, por lo que el mensaje llega a su destino 
una vez o ninguna. 
b. QoS 1:al menos una entrega 
El mensaje deberá entregarse como mínimo una vez, si el remitente no recibe confirmación del 
receptor, el mensaje se envía hasta que acuse de recibido, una vez confirmado el mensaje se 
elimina del emisor. 
c. QoS 2: entrega exactamente una vez 
Este es el servicio de mayor calidad, pues no se aceptan duplicados ni pérdida de mensajes, por 
lo que deben existir entre el remitente y el receptor al menos dos pares de transmisiones antes de 




MQTT utiliza una arquitectura típica tipo estrella, donde todos los clientes se conectan a un 
servidor, el cual se llama bróker, éste es quien gestiona la entrega de los mensajes dado que todos 




abierto, mismo que proporciona una biblioteca en C para la implementación de clientes MQTT, 
entre los más usuales se encuentran el mosquitto_pub y mosquitto_sub (A Light, 2017). 
 
2.3.7 Plataformas de hardware de bajo costo 
 
El uso de plataformas con sistemas embebidos, de fácil acceso comercial,  en el desarrollo del 
IoT se han convertido en una práctica común, dado que los dispositivos son tratados como una 
caja negra, el rendimiento de los mismos no ha sufrido evaluación alguna, por lo que en el trabajo 
Benchmarking Internet of Things Devices, se realiza una micro y macro evaluación comparativa 
de algunos SBCs, de cuyos resultados se desprende, que la BeagleBone Black utiliza una menor 
potencia de procesamiento y cantidad de memoria, demostrando no solo velocidad sino también 
un baja latencia frente a otras plataformas, como se indica en la tabla 1-2 (Kruger et al., 2014). 
 
Un sistema embebido es un sistema electrónico diseñado para realizar funciones específicas, 
muchas de las ocasiones dentro de un sistema más grande y complejo, hoy en día estos 
dispositivos se encuentran en la mayoría de equipos de uso habitual; a nivel de hardware estos 
sistemas embebidos tienen en su núcleo una o varias CPU, misma que gobernará un proceso.  
 
Tabla 2-2: Características de plataformas de hardware de bajo coste. 
Característica  Raspberry Pi B BeagleBone Arduino Uno 
Procesador Arm11 AM335x ATMega 328 
Velocidad 700 MHz 1 GHz 16 MHz 




Android, Linux, Cloud9, 






Python, Scratch, Linux, 
Eclipse, Android ADK 
Arduino IDE 
USB 2 1 n/a 
Audio HDMI, Analógico HDMI n/a 
Video HDMI, Analógico Mini-HDMI n/a 
Ethernet 10/100 10/100 n/a 
I/O 8 GPIO 
69 GPIO, LCD, GPMC, 
MMC1, MMC2, 7    AIN, 4 
temporizadores, 4 puertos 
seriales, CAN0 
14 GPIO, 06-10 bit 
analog 
Tamaño 3.37” x 2.125” 3.4” x 2.1” 2.95” x 2.1” 
Min Power 700 mA (3.5 W) 170 mA (.85 W) 42 mA (.3 W) 
Voltaje 5 V 5 V 7 - 12 V 
Fuente: Raspberry Pi, Arduino, Beaglebone Black - Comparación y Aplicaciones. 
Realizado por: Borja Edwin, 2020. 




2.3.7.1 BeagleBone Black 
 
La Beaglebone Black es una plataforma compacta de bajo costo, código abierto y capaz de ser 
usada en aplicaciones complejas e incorpora múltiples mejoras con respecto a su antecesora, 
ampliando así su memoria RAM, velocidad de procesamiento y memoria flash, además incluye 
un puerto microHDMI, su procesador es capaz de realizar 2 mil millones de instrucciones por 
segundo y su costo oscila entre los 45 y 65 usd, su hardware abierto es compatible con diferentes 
herramientas de software libre por lo que se tiene acceso a amplias bibliotecas de código basado 
en Linux (Molloy, 2015). 
  
Figura 4-2: BeagleBone Black 
Fuente:(“Beagleboard:BeagleBoneBlack - eLinux.org,” 2018). 
 
Entre las características principales de la BeagleBone black se encuentran un procesador AM355x 
1GHz Arm Cortex A8, cuenta con dos unidades de procesamiento en tiempo real de 32 bits, un 
acelerador gráfico 3D y una memoria RAM de 512 MB, la BeagleBone Black cuenta con puertos 
de comunicación microHDMI, USB, Ethernet y conectores de 46 pines x 2, como se muestra en 
la figura 4-2, para el desarrollo de aplicaciones electrónicas.  
 
En referencia al software la Beaglebone Black utiliza las principales distribuciones de código 
abierto basado en Linux entre las cuales se incluyen Debian, Ångström, Ubuntu y Arch Linux. 
Debian es una distribución de Linux cuyo énfasis es el desarrollo de código abierto y de uso 
común sobre la Beaglebone Black, en una de las formas más habituales para acceder a la BBB es 
mediante Secure Shell (SSH), el cual es un protocolo de comunicación seguro y encriptado entre 
los dispositivos de red, se puede utilizar un cliente terminal SSH para conectarse al servidor SSH 
mediante el puerto 22, Putty es un emulador terminal open-source que utiliza SSH, además la 




software en el que se puede escribir código Node.js y BoneScript para interactuar con el hardware 
de la BBB (Molloy, 2015).  
 
2.3.8 Snap 7 
 
Snap 7 es una multiplataforma de código abierto para la comunicación ethernet para la interfaz 
nativa con los PLC Siemens S7, mismos que cuentan con amplia presencia en la industria 
mundial, Snap 7 ha sido diseñado para superar las limitaciones de los servidores OPC, se adapta 
bien al trabajar con pequeñas plataformas como raspberry Pi, Beaglebone Black, Cubieboard, 
pcDuino, Arduino Yun y UDDO, sus tres componentes especializados, Client, Server y Partner, 
permite integrar sistemas basados en PC sobre una cadena de automatización de PLC (Nardella, 
2016). 
 
Entre sus características principales destaca ser una plataforma independiente compatible con 
Windows, Linux, Oracle Solaris 11 y Mac OSX, así también, con procesadores Intel, AMD 
i386/x86_64, ARM, Sun Sparc, Mips, siendo escalable desde servidores Blade hasta SBC 
raspberry PI, compatibilidad de Snap 7 se probó con éxito en 60 sistemas operativos de 32 y 64 
bits, como regla general se establece que cualquier sistema operativo de 16 bit no es compatible.  
Snap 7 por su diseño maneja comunicaciones ethernet, cabe recalcar que no se hace mención al 
bus de campo, se enfoca en comunicaciones PC-PLC, teniendo varias ventajas frente 
profibus/mpi, es más rápido, fácil de solucionar problemas y económico.  
 
Los PLC Siemens mediante sus procesadores de comunicación (CP) pueden comunicarse por 
ethernet mediante TCP/IP y el protocolo S7, el primero es un protocolo estándar para comunicar 
el PLC con hardware que no pertenece al fabricante, a diferencia del protocolo S7 el cual es la 
columna vertebral de las comunicaciones de Siemens y está orientado a bloques (Nardella, 2016). 
 
En las comunicaciones con Siemens hay tres componentes al igual que con Snap 7: 
 Client: puede realizar solo consultas 
 Server: solo responde 
 Partners: pueden intercambiar datos por su propia iniciativa.  
 
Los clientes se conectan al servidor interno del procesador de comunicaciones (CP) y realiza una 
solicitud S7 y el servidor responde con un telegrama S7, en el caso del servidor no necesita 




En el caso de Snap 7 los tres componentes se pueden usar simultáneamente en la misma 
aplicación, el objetivo de Snap 7 es integrar completamente una estación de PC en una red PLC 
sin que nadie note la diferencia. 
 
Snap 7 tiene su código fuente escrito en ISO C++ se debe aclarar el Snap 7 no es un OPC o 
recopilador de datos del PLC, lo que hace es aceptar clientes externos y responde a sus solicitudes 
al igual que un procesador de comunicaciones, en las tablas 2-2 y 3-2 se muestran sus funciones 
principales, con las cuales se puede extraer información del PLC e interactuar con el proceso 
sujeto de control de ser el caso. 
 
Tabla 3-2: Funciones administrativas para control de objeto cliente. 
Función Descripción 
Cli_Create Crea un objeto cliente. 
Cli_Destroy Destruye un objeto cliente. 
Cli_SetConnectionType Establecer el tipo de conexión (PG / OP / S7 Basic) 
Cli_SetConnectionParams Establece IP, TSAP local y remoto 
Cli_ConnectTo Conecta un objeto cliente a un PLC. 
Cli_Connect Conecta un objeto cliente a un PLC con parámetros implícitos. 
Cli_Disconnect Desconecta a un cliente. 
Cli_GetParam Lee un parámetro interno del cliente. 
Cli_SetParam Escribe un parámetro interno del cliente. 
Realizado por: Borja Edwin, 2020. 
Fuente: (Nardella, 2016) 
 
Tabla 4-2: Funciones E/S para intercambio de datos con el PLC. 
Función  Descripción  
Cli_ReadArea Lee un área de datos de un PLC. 
Cli_WriteArea Escribe un área de datos en un PLC. 
Cli_DBRead Lee una parte de un DB desde un PLC. 
Cli_DBWrite Escribe una parte de un DB en un PLC. 
Cli_ABRead Lee una parte del área de la IPU desde un PLC. 
Cli_ABWrite Escribe una parte del área de la IPU en un PLC. 
Cli_EBRead Lee una parte del área IPI desde un PLC. 
Cli_EBWrite Escribe una parte del área IPI en un PLC. 
Cli_MBRead Lee una parte del área de Merkers desde un PLC. 
Cli_MBWrite Escribe una parte del área de Merkers en un PLC. 




Cli_TMWrite Escribir temporizadores en un PLC. 
Cli_CTRead Lee contadores de un PLC. 
Cli_CTWrite Escribir contadores en un PLC. 
Cli_ReadMultiVars Lee diferentes tipos de variables desde un PLC simultáneamente. 
Cli_WriteMultiVars Escribe diferentes tipos de variables en un PLC simultáneamente. 
Realizado por: Borja Edwin, 2020. 
Fuente: (Nardella, 2016) 
 
2.3.9 MySQL  
 
Es el sistema para gestión de bases de datos de código abierto más utilizada del mundo y que a 
partir de 2010 forma parte de Oracle Corporation, teniendo una gran variedad de interfaces como 
C, C++, C#, PHP, Python entre otras, para el fácil acceso a las bases de datos MySQL. Del mismo 
modo MySQL es frecuentemente utilizado en aplicaciones web sobre plataformas Linux, 
Windows, Mac OS X, Solaris, etc., se caracteriza por ser rápido y multiusuario.  
 
MySQL admite tipos de datos como Float, Char, Varchar, Double, date, time, set, year timestamp, 
enum y text, con registros de longitud fija y variable, permitiendo hasta 64 índices por tabla, los 
clientes pueden conectarse con el server de MySQL mediante TCP/IP en cualquier plataforma. 
Su característica open source la hace una de las más convenientes para utilizar en la gestión de 
datos obtenidos de desarrollos IoT, facilitando así su integración con nuevas plataformas como 
en el presente proyecto la BeagleBone Black. 
 
2.3.10 APACHE  
 
Es un proyecto de software colaborativo que tiene como fin crear un código fuente robusto, 
funcional, comercial y de libre disponibilidad, este proyecto es administrado por un grupo de 
voluntarios de todo el mundo, además cientos de usuarios aportan con ideas, documentación y 
códigos para el desarrollo del proyecto de servidor Apache HTTP, el cual forma parte de la 
Apache Software Foundation, entre sus características son altamente configurables, permite 
manejar bases de datos, es multiplataforma y con facilidad para conseguir soporte  (“About the 
Apache HTTP Server Project - The Apache HTTP Server Project,” 2018). 
 
El servidor apache HTTP se puede implementar sobre plataformas Unix, Windows, Mac y otros, 
por lo que lo hace habitualmente universal para el envío de páginas web estáticas y dinámicas, es 
de uso común cuando se tiene por objetivo publicar un contenido con seguridad y confiabilidad, 




host virtuales, cualquier cambio en la configuración requiere reiniciar el servidor, con Apache es 
posible hacer páginas web y alojarlas en una PC convirtiéndola en un servidor. 
 
2.3.11 GOOGLE CHARTS  
 
Es una herramienta de Google potente y gratuita, se constituye como una excelente opción para 
visualizar datos de forma gráfica en un sitio web, para ello Google Charts cuenta con algunas 
bibliotecas que permite enumerar los datos a representar y la personalización de gráficos, por lo 
que es posible ajustarse a la apariencia del sitio web, los gráficos son interactivos y exponen 
sucesos que permiten conectarlos para la creación de tableros complejos u otras acciones 
integradas a la página web. 
 
Los gráficos se rellenan con los datos utilizando la clase DataTable, la cual proporciona métodos 
para clasificar, filtrar y modificar datos, pudiéndose también ingresar datos de la página web, una 
base de datos u otro proveedor de datos ya que Google charts incluye un lenguaje de consulta 




Wireshark es una herramienta de software de código abierto, que sirve para el análisis y desarrollo 
de soluciones de los problemas detectados en la red, así también su uso ha tenido un espacio 
importante para fines didácticos y educativos, en los que se hace necesario examinar y evaluar 
posibles vulnerabilidades de seguridad de la red o depurar ejecuciones de protocolos. La captura 
de paquetes permite analizar la estructura MAC, direccionamiento IP, segmento de paquetes, 
contenido y velocidades de transmisión, es compatible con aproximadamente 500 protocolos en 
los que se incluye MQTT, siendo una buena herramienta para la obtención de los datos de 
















3. METODOLOGÍA DE LA INVESTIGACIÓN 
 
 
3.1 Tipo y Diseño 
 
La presente investigación es de tipo experimental, considerando que se propone una arquitectura 
para monitorizar procesos industriales e implementarla usando el protocolo MQTT sobre 
plataformas de hardware de bajo costo misma que se pone a prueba en una aplicación de 
laboratorio, la monitorización es una vía solo para adquirir datos del proceso. 
 
3.2 Métodos de Investigación  
 
El desarrollo de la monitorización con protocolo MQTT sobre plataformas de hardware de bajo 
costo utiliza el método deductivo, considerando que antes de la implementación y validación, se 
debe proponer una arquitectura en la que se toma en cuenta las características del protocolo y de 
la SBCs. 
 
3.3 Enfoque de la Investigación  
 
El enfoque de la presente investigación es cuantitativo, dado que es necesaria la adquisición de 
datos de velocidad de transmisión de paquetes, en aplicación del protocolo MQTT a fin de que 
conlleve a un análisis para validar la superioridad del protocolo propuesta en la hipótesis. 
 
3.4 Alcance de la Investigación  
 
Exploratorio: Examinar las tendencias de la industria y conceptos innovadores, que se encuentran 
relacionados al paradigma de la Industria 4.0 y estudios relacionados a la aplicación del protocolo 
Message Queue Telemetry Transport (MQTT), adquiriendo información sobre características 
técnicas y de configuración para ser utilizados en la propuesta de investigación, misma que se 
prevé, facilite futuros desarrollos para la industria a bajos costos. 
 
Descriptivo: Información por minorizada del trabajo de investigación a fin de que facilite futuras 
propuestas en base a la presente arquitectura y determinar la velocidad del protocolo MQTT 




3.5 Población de Estudio  
 
La propuesta y experimentación se aplica a un equipo de laboratorio que permite ilustrar un 
sistema de automatización industrial, las conclusiones son válidas para cualquier tipo de sistema 
y/o proceso industrial. 
 
3.6 Unidad de Análisis 
 
Ordenador de placa reducida de bajo costo, Beaglebone black, con aplicación del protocolo 
MQTT para monitoreo remoto de un equipo de laboratorio que permita ilustrar un sistema de 
automatización industrial. 
 
La programación será realizada con software libre mediante el cual se ejecutará la aplicación del 
protocolo MQTT, para establecer las comunicaciones del bróker, mismo que gestionará la data 
del publicador/suscriptor, a su vez se programará un MQTT client para la recepción de datos de 
la planta.  
 
3.7 Técnica de recolección de datos primarios y secundarios. 
 
La principal técnica de recolección de datos será mediante experimentación y análisis documental 
de la velocidad de transmisión de paquetes de los protocolos de comunicación. 
 
3.8 Instrumentos de recolección de datos primarios y secundarios. 
 
Se realizará mediante el uso del software Wireshark para la medición de la velocidad de 







3.9 Operacionalización de variables 
 
OPERACIONALIZACIÓN DE VARIABLES 
TÍTULO: DISEÑO DE UNA ARQUITECTURA USANDO EL PROTOCOLO MESSAGE QUEUE TELEMETRY TRANSPORT (MQTT) 
SOBRE PLATAFORMAS DE BAJO COSTE, PARA MONITORIZACIÓN DE PROCESOS INDUSTRIALES 
AUTOR: EDWIN R. BORJA 
VARIABLE TIPO DE VARIABLE DEFINICIÓN CONCEPTUAL INDICADOR UNIDAD DE MEDIDA 
Protocolo MQTT Independiente  
Normas y reglas de comunicación para 
transmisión de información  
Ventajas y desventajas  U.A 
Velocidad de 
transmisión en un 
proceso industrial 
Dependiente 
Cantidad promedio de datos que se 
transfieren por unidad de tiempo 
Variación de bits en un 








3.10 Matriz de consistencia  






VARIABLE INDICADOR TÉCNICA 
INSTRUMEN- 
TO 
¿Cómo operan los 
sistemas ciberfísicos 
de producción y las 
últimas tendencias en 
la industria? 
Diseñar una arquitectura que permita 
monitorear procesos industriales a través del 
protocolo MQTT y SBCs de bajo costo, 

































































ón   
Internet 
Libros 



















¿Cómo funciona el 
protocolo MQTT? 
Analizar las características del protocolo 
Message Queue Telemetry Transport (MQTT) y 
su aplicación en el IoT, para adaptarlo a los 
requerimientos de la industria. 
¿Qué velocidad tiene 
MQTT en relación a 
TCP IP usualmente 
utilizado en la 
industria? 
Evaluar las velocidades de transmisión del 
protocolo MQTT y del protocolo TCP IP 
usualmente utilizado. 
¿Cómo monitorear de 
manera remota un 
sistema y/o proceso 
industrial a través del 
protocolo MQTT y 
una Beaglebone 
Black? 
Desarrollar una aplicación sobre plataformas de 
hardware de bajo costo, mediante el uso del 
protocolo Message Queue Telemetry Transport 
(MQTT), para monitorización de procesos de 
producción, utilizando como referencia un 
equipo de laboratorio con el objeto de ilustrar 







4. PRUEBAS Y RESUTADOS 
 
 
4.1.  Resultados de la monitorización con una arquitectura utilizando MQTT 
 
 
4.1.1 Análisis de velocidad de trasmisión   
 
Para identificar la velocidad con la que se transmiten los paquetes se utiliza el software Wireshark, 
el cual de manera paralela al funcionamiento de la plataforma nos permitirá saber la velocidad de 
trasmisión de paquetes por protocolo, para el caso de estudio nos interesa conocer la velocidad 
del protocolo MQTT y TCP en el sistema de comunicación implementado como se muestra en la 
figura 1-4.  
 
Figura 1-4: Sistema de comunicación y captura con wireshark   
Realizado por: Borja Edwin, 2020. 
 
Con la operación del bróker mosquitto y su cliente se obtiene la captura de los mensajes 
transmitidos bajo el esquema de publicación suscripción conforme el protocolo MQTT, para ello 
conforme van ingresando las piezas en la estación clasificadora se van generando los mensajes,  
cuyos paquetes se identifican con Wireshark, por lo cual hacemos uso de un potente filtro con el 
que cuenta la herramienta, éste ayuda al rastreo de paquetes, permitiendo visualizar solo los 
paquetes que son de interés en este caso los que cuentan con el protocolo MQTT y TCP, tal como 






Figura 2-4: Aplicación de filtro de protocolo MQTT   
Realizado por: Borja Edwin, 2020. 
 
Al igual que con el protocolo MQTT realizamos el filtro para TCP, ejecutado el filtro se optiene 
una lista de los mensajes trasmitidos, como se muestra en la Figura 8-4, de los cuales es de interes 
conocer la velocidad de trasmisión .  
 
 
Figura 3-4: Mensajes de protocolo MQTT filtrados en Wireshark 
Realizado por: Borja Edwin, 2020. 
 
Realizado el filtro de los protocolos por cada mensaje, sea este mediante MQTT o TCP, cuando 
una pieza ingresa a la estación de clasificación o se realiza una petición de actualización de la 
pagina web respectivamente, es necesario identificar la velocidad de transmisión para ello se 
utiliza la herramienta jerarquia de protocolo del paquete capturado, como se muestra en la figura 
4-4. 
 
     Figura 4-4: Herramienta protocol hierarchy 
                                          Realizado por: Borja Edwin, 2020. 
 
Obteniendose el detalle de los paquetes capturados, en los que consta, el nombre del protocolo, 
numero relativo y total de bytes del protocolo, asi como los Bits/s que son de interés para la 
demostración de hipótesis, como se muestra en la figura 5-4 y 6-4 tanto para MQTT y TCP. 
 
Figura 5-4: Identificación de velocidad de protocolo MQTT 





Figura 6-4: Identificación de velocidad de protocolo TCP 
Realizado por: Borja Edwin, 2020. 
 
El procedimiento descrito se reliza por cada mensaje trasmitido por protocolo, obteniendose los 
datos capturados conforme la tabla 1-4, cuyos datos son base, para ser sometidos a la prueba de 
hipótesis.   
Tabla 1-4: Muestras capturadas por protocolo. 
Captura  kBits/s - TCP kBits/s - MQTT 
M1 2.811 15.000 
M2 1.854 15.000 
M3 0.073 16.000 
M4 2.177 16.000 
M5 3.010 16.000 
M6 4.964 0.311 
M7 1.966 0.163 
M8 3.968 15.000 
M9 2.043 6.424 
M10 0.073   
                                             Realizado por: Borja Edwin, 2020.              
 
4.1.2 Prueba de hipótesis  
 
Una vez obtenido los datos de velocidad de la plataforma implementada, se realiza la 
comprobación de la hipótesis, al ser un estudio transversal en el que se compara los protocolos de 
manera independiente, se puede sugerir la aplicación de una prueba paramétrica, sin embargo los 
datos obtenidos no provienen de una distribución normal, por lo cual se utiliza una prueba no 
paramétrica equivalente para muestras pequeñas, siendo una alternativa la prueba U de Mann – 
Whitney para pruebas independientes (Flores et al., 2017). 
 
Para la prueba de hipótesis determinamos un nivel de significancia del 5% por lo tanto el valor 
0.05, siendo la regla de decisión si el valor obtenido de la prueba U de Mann – Whitney es mayor 
o igual a 0.05 se acepta la hipótesis nula, caso contrario se acepta hipótesis alternativa o hipótesis 





La hipótesis Nula: “Implementar una arquitectura basada en el protocolo MQTT sobre 
plataformas de hardware de bajo costo permitirá monitorizar de forma remota los procesos 
industriales y se obtendrá velocidades de transmisión iguales a las del protocolo TCP IP”. 
 
La hipótesis Alternativa: “Implementar una arquitectura basada en el protocolo MQTT sobre 
plataformas de hardware de bajo costo permitirá monitorizar de forma remota los procesos 
industriales y se obtendrá velocidades de transmisión superiores a las del protocolo TCP IP” 
Cálculo del estadístico U de la prueba U de Mann – Whitney 
 
𝑈 = 𝑛 𝑛 +
( )
− 𝑅  Ec 1. 
𝑈 = 𝑛 𝑛 +
( )
− 𝑅  Ec 2. 
 
Donde n1 y n2 correspondes a los tamaños de los datos obtenidos por protocolo, R1 y R2 son la 
sumatoria de los rangos de las observaciones realizadas, como se muestra en la tabla 2-4, el 
estadístico U se define como el menor entre U1 y U2, este se compara con los valores críticos de 
U Mann – Whitney. 
 







kBits_por_segundo TCP 10 7.10 71.00 
MQTT 9 13.22 119.00 
Total 19     
    Realizado por: Borja Edwin, 2020.              
 
Se obtiene una descripción de los datos comparados, la suma de rangos y el valor de la mediana 
con mayor valor, este dato es el resultado de la suma de rangos divido para la cantidad de 
elementos del grupo, interpretándose como las observaciones de la trasmisión por TCP obtuvo un 
rango promedio de 7.10, mientras que el mayor rango promedio le corresponde a la trasmisión 








                        Tabla 3-4: Cálculo de la prueba de hipótesis U de Mann – Whitney. 
Estadísticos de contrastea 
 
kBits_por_segundo 
U de Mann-Whitney 16.0000 
W de Wilcoxon 71.0000 
Z -2.3772 
Sig. asintót. (bilateral) 0.0174 
Sig. exacta [2*(Sig. unilateral)] ,017b 
  Realizado por: Borja Edwin, 2020.              
 
El estadígrafo de U Mann – Whitney obtenido es de 16 y el p (sig. asintót. (bilateral)) es 0.0174, 
como se muestra en la tabla 3-4, se identifica que el valor de la prueba es menor a 0.05, por lo 
tanto, se rechaza la hipótesis nula y se acepta en forma plena la hipótesis alternativa, 
concluyéndose que afirmativamente que el implementar una arquitectura basada en el protocolo 
MQTT sobre plataformas de hardware de bajo costo permite monitorizar de forma remota los 
procesos industriales y se obtiene velocidades de transmisión superiores a las del protocolo TCP 
IP, con un nivel de significancia del 5%. 
  







Protocolo MQTT Registra un bajo consumo de 
ancho de banda 
Liviano para su 
implementación sobre el 
modelo TCP IP 
Escalable con posibilidad de 
conexión de gran cantidad de 
clients al broker 
Bajo costo, fácil integración 
con varias plataformas de uso 
industrial 
Se requiere reforzar la 





Tabla 1-4: Muestras 
capturadas por 
protocolo. 
Tabla 3-4: Cálculo de la prueba 
de hipótesis U de Mann – 
Whitney. 
Aceptada 




4.2.  Trabajos futuros 
 
 La arquitectura propuesta deberá ser sometida a un proceso industrial más grande para un 
análisis de comportamiento con gran volumen de datos. 
 
 La seguridad de la información es muy importante en sistemas industriales de alta criticidad 
por lo que es un tema prioritario a ser considerado para su fortalecimiento, a fin de evitar se 
produzcan acciones no deseadas dentro de los procesos industriales. 
 
 El uso de MQTT en el IoT debe fusionarse con otras tecnologías como el Big Data, de modo 
que, se pueda desarrollar modelos predictivos para los diferentes niveles gestión de un 
proceso industrial. 
 
 El uso de SNAP 7 y MQTT no solo permite realizar la monitorización de un proceso, dentro 
de sus capacidades esta la lectura y escritura de variables, por lo tanto, la propuesta realizada 
en el presente trabajo puede llegar a tener como alcance el control de procesos industriales 
con un bajo consumo de ancho de banda.  




























5.1 Diseño e implementación de una arquitectura para monitorización  
 
 
5.1.1 Descripción de requerimientos 
 
Para plantear una arquitectura, conforme el problema, se tiene como requerimientos de alto nivel 
obtener una arquitectura que permita: 
 Integración con la red existente 
 Integración con equipos existentes 
 Comunicación con controladores de procesos industriales  
 Capacidad de lectura remota sobre los controladores 
 Visualización de datos sobre una aplicación de acceso remoto  
 
5.1.2 Componentes de la arquitectura 
 
La arquitectura propuesta se presenta en el gráfico 1-5, en la cual se muestra un proceso industrial 
controlado por un PLC del cual se extrae los valores u estados de la variable a motorizar, hasta la 
BeagleBone Black 1 (BBB1), la cual es el bróker central de comunicación y publicador de dichos 
valores, así también se cuenta con una BeagleBone Black 2 (BBB2), la cual será un cliente y 
gestor de una base de datos de la información recopilada del proceso, aquí se aloja un servidor 





 Gráfico 1-5: Arquitectura propuesta y sus componentes. 
     Realizado por: Borja Edwin, 2020. 
 
5.2 Programas y selección de equipos  
 
Se identifica las especificaciones, características y ventajas de los equipos presentados en la tabla 
1-5 de los posibles controladores del proceso. El controlador seleccionado para el proceso es un 
PLC Siemens S7 1200, este tipo de controlador es de los más comunes en las aplicaciones 
industriales, tiene entre sus ventajas un costo moderado frente a las prestaciones con las que 
cuenta. 
Tabla 1-5: Características de controladores para el proceso. 









Industria Alta Bajo Medio 
Plataforma  Alta Medio Medio 
Robustez Alta Ninguna  Medio 








Bajo costo Mediano Costo 




Para efectuar la comunicación mediante MQTT se utiliza un SBC (BeagleBone Black), el cual 
presenta características y ventajas superiores frente a sus competidores como se muestra en la 
tabla 2-5, entre las que destacan su conectividad, velocidad de procesamiento y funcionalidad 
adecuada para la operación del bróker para la gestión de mensajería en uso del protocolo MQTT. 
 
Tabla 2-5: Tabla comparativa de SBC  
Característica  Raspberry Pi B BeagleBone Arduino Uno 
Procesador Arm11 AM335x ATMega 328 
Velocidad 700 MHz 1 GHz 16 MHz 
RAM 512 MB 512 MB 2 KB 
Programación Código estructurado Código estructurado Código estructurado 




69 GPIO, LCD, 
GPMC, MMC1, 













Precio Accesible Accesible Muy Accesible 
Realizado por: Borja Edwin, 2020. 
 
Una vez revisada las características de los equipos y definido los requerimientos para el desarrollo 
de la propuesta, se determina el software por cada equipo a utilizar, como se describe en la tabla 
3-5. 
Tabla 3-5: Equipos y Software utilizado en la propuesta  
Equipo Detalle Descripción Software Conexión con: 
PLC 








BeagleBone  Black Bróker MQTT C++ 
PLC, Client 
MQTT 




















Conforme las necesidades y el desarrollo del proyecto se asignan las direcciones IP que tendrá 
cada dispositivo a utilizar, siendo de utilidad para la programación y configuración de la 
propuesta, las direcciones utilizadas en desarrollo del proyecto se muestran en la tabla 4-5. 
 
Tabla 4-5: Direcciones IP utilizadas en la propuesta  
DISPOSITIVO DIRECCION IP 
PLC S7 1200 1214 C - Controlador del proceso 192.168.1.101 
BeagleBone Black Bróker MQTT 192.168.0.248 
BeagleBone Black Client MQTT/Web Service 192.168.0.240 
Ordenador/Móvil con Acceso a internet 192.168.100.5 
Realizado por: Borja Edwin, 2020. 
 
5.3 Caso de aplicación  
 
Para demostrar la aplicabilidad del protocolo MQTT en la monitorización de procesos industriales 
se usa una aplicación de laboratorio, de la cual se busca extraer el estado de una variable y que la 
misma sea transmitida mediante MQTT para su posterior visualización mediante un web service, 
la aplicación de laboratorio a utilizar es una maqueta de marca Festo como se encuentra en la 
Figura 1-5, misma que se describe como una estación de clasificación de piezas por color, ésta 
cuenta con un sistema de electroválvulas y un conjunto de actuadores neumáticos de carrera corta, 
controlados por un PLC, cuyo funcionamiento consiste en detectar una pieza mediante un sensor 
de reflexión directa para en lo posterior activar una banda transportadora, que ubica la pieza ante 
un sensor de color, el cual detecta la característica de la pieza, es decir, negra, roja o plateada, 
conforme la identificación de color la banda trasporta la pieza hasta la posición de un actuador 
neumático, el cual dirige la pieza a la rampa correspondiente según su clasificación. 
 
Figura 1-5: Caso de aplicación – Estación de clasificación Festo 




5.3.1 PLC y BeagleBone Black 1 – Bróker  
 
La BeagleBone Black se comporta como un cliente, misma que establece comunicación con el 
PLC, utilizando el paquete de comunicación de SNAP 7, permitiendo extraer los datos del PLC 
Siemens S7 a través de Profibus Ethernet, por lo que es necesario instalar y declarar las librerías 
definir variables, constantes a utilizar en la programación, así como también se requiere conocer 
la dirección ip y dirección de memoria del controlador de donde se realizará la lectura. 
 
La obtención de datos del PLC se realiza mediante el uso de la librería Snap7.h, así también se 
establece funciones genéricas para utilizar el mismo proceso en diferentes partes del programa, 
para la adecuada visualización de los datos se utiliza la función HEXDUMP, la cual devuelve 
datos en hexadecimal, para el caso de estudio las áreas de memoria a leer son la 108, 106 y 104. 
 
Sintaxis para conectar las BBB con el controlador PLC: 
int res = Client->ConnectTo(Address, Rack, Slot); 
return res == 0; 
 
Sintaxis para la lectura de datos para visualización: 
int res1=Client->ReadArea(S7AreaMK, 0, 108, 1, S7WLByte, &DB1); //Lectura de piezas 
negras 
int res2=Client->ReadArea(S7AreaMK, 0, 106, 1, S7WLByte, &DB2); //Lectura de piezas 
plateadas 
int res3=Client->ReadArea(S7AreaMK, 0, 104, 1, S7WLByte, &DB3); //Lectura de piezas 
Rojas     
   
5.3.2 Aplicación del protocolo MQTT y BeagleBone Black 2 -Client 
 
El protocolo MQTT es un protocolo de mensajería que funciona mediante la 
publicación/suscripción haciendo uso de un bróker, en el caso de estudio se aplica el bróker 
Mosquitto, creado por la fundación Eclipse e IBM, éste se ha elegido para gestionar la entrega y 
distribución de mensajes entre los dispositivos suscritores, así también, el bróker actúa como 
puente con otros servidores de MQTT, facilitando la construcción de redes y escalabilidad. 
 
La puesta en operación del bróker Mosquitto comienza con la instalación de las librerías de 
mosquitto en la BeagleBone Black, una vez configurado el bróker se obtiene el detalle de los 
puertos de comunicación, para el caso de MQTT tiene por defecto el uso del puerto 1883, la 





Sintaxis para la instalación de Mosquito bróker y client: 
apt-get install mosquitto 
apt-get install mosquitto-clients 
 
 
Figura 2-5: Estructura de la propuesta y plataformas 
Realizado por: Borja Edwin, 2020. 
 
En la BeagleBone Black cliente se instala mosquitto client en ella es necesario deshabilitar 
algunos recursos y herramientas como cloud9 y node, a fin de evitar conflictos con la 
administración de la base de datos y el web service, el cual permitirá el acceso a los datos 
obtenidos del proceso sujeto de monitorización desde cualquier computador o smartphone desde 
la red. 
 
5.3.3 Topología MQTT 
 
El protocolo MQTT tiene una configuración de topología en estrella, con un nodo central 
denominado bróker, el cual se comunica con dos clientes o más, por lo que es posible tener una 
comunicación de uno a uno y de uno a muchos, el bróker tiene como objetivo el gestionar la red 
y trasmitir los mensajes, los cuales serán receptados por los suscriptores según el tópico al que se 





Figura 3-5: Topología MQTT. 




La comunicación por MQTT se basa en “Topics” (temas), representadas por una cadena 
jerárquica, cada nivel es separado por una barra diagonal, de manera que el agente MQTT decida 
qué cliente recibe qué mensaje, es decir, el bróker filtra los mensajes para cada cliente conectado, 
hay que considerar que un topic debe contener al menos un carácter y que la cadena permite 
espacios vacíos, sin embargo el uso de éste último no es recomendable, para el caso de estudio se 
define el tópico “TopicTest” en el cual se registrará cualquier cambio en la pila de color (Negro, 
Plateado o Rojo). 
 
Sintaxis definición del tópico para caso de estudio: 
%define MQTT_TOPIC "TopicTest" 
 
5.3.5 Transmisión de mensajes, publicación – suscripción  
 
La trasmisión de mensajes con MQTT utiliza un esquema de publicación – suscripción, como 
consta en la Figura 4-5, tiene una arquitectura simple, los dispositivos que desean suscribirse, 
deben hacerlo al bróker especificando los tópicos que sean de interés, así también, se requiere 
conocer la dirección IP del bróker, el puerto por donde se escucha y la definición de una calidad 
de servicio (QoS). 
 
Sintaxis para establecer conexión con el servidor MQTT y publicación del topic desde el bróker:  
int ret=mosquitto_connect(mosq, mosq_ip, MQTT_PORT, 0); 
int ret=mosquitto_publish(mosq, NULL, MQTT_TOPIC, strlen (cj1), 0, false); 
 
Sintaxis para la suscripción del topic desde el cliente:  




La calidad de servicio utilizada en la propuesta es 0, para garantizar la recepción del mensaje, 
dado que ésta certifica una entrega conforme las capacidades de la red, para el caso de estudio la 
red propone una conexión con estabilidad y confiabilidad. 
 
El sistema funciona con dos SBC, de los cuales uno servirá como cliente y otro como bróker, en 
el bróker se alberga SNAP 7, para extraer las variables a monitorizar del PLC que comanda el 
proceso, las cuales serán publicadas usando Mosquitto – MQTT, mediante Topics, como se indica 
en el diagrama de flujo de la Figura 5-5 y en la Figura 6-5, en el cliente de Mosquitto – MQTT se 
receptará las publicaciones conforme se suscriba a los Topics requeridos y los almacenará usando 
MySQL server, como se muestra en el diagrama de flujo del gráfico 2-5 y gráfico 3-5, teniendo 
en su parte final tanto del bróker como del cliente una función para liberar los recursos 
inicializado, mediante el cual se desconecta, se destruye la estructura reinicializándola y se 
procedo con una limpieza del recurso. 
 
 
Gráfico 2-5: Diagrama de flujo, BeagleBone Black 1 - Bróker. 







       Figura 4-5: Publicación de mensaje con MQTT - Bróker 
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    Gráfico 3-5: Diagrama de flujo, BeagleBone Black 2 - Cliente. 







Figura 5-5: Recepción del mensaje por suscripción - Cliente. 
Realizado por: Borja Edwin, 2020. 
 
Una vez que tenemos desarrollado en C++ (anexo A) un programa que enlaza una lectura SNAP 
7 y una publicación MQTT y otro programa en C++ (anexo B) que se comporta como 
intermediario entre una suscripción MQTT y una escritura base de datos en MySQL, hace falta 
un programa en php para el servidor web, el cual nos permita visualizar los mensajes, para eso 
utilizamos un script que facilite la presentación de los datos mediante los paquetes de Google 
charts, creamos una gráfica considerando el tiempo, el número de piezas negras, rojas y plateadas, 
el var data será la que se va a graficar, por lo que nos conectamos al cliente MySQL para imprimir 
los datos conforme se van ingresando en la data base, para finalmente plasmarlos en una gráfica 
como se muestra en el gráfico 4-5. 
 
 
Gráfico 4-5: Presentación del mensaje en un Dashboard en el web service  















El proyecto desarrollado ha puesto su atención en la aplicación del protocolo MQTT como una 
alternativa para la monitorización de procesos industriales, buscando plantear el uso de 
herramientas de software y hardware, open source y de bajo costo respectivamente, que permitan 
a las industrias tener opciones para modernizar sistemas que mejoren su gestión en los niveles 
requeridos. Para lo cual, se ha logrado complementar SNAP 7, MQTT y MySQL en dos SBC de 
bajo costo, como lo es la BeagleBone Black, orientando a obtener un proceso en comunión con 
el internet de las cosas. 
 
La implementación de la propuesta bajo el nuevo concepto de industria, permite una 
aproximación al cambio y desarrollo de la industria de nuestro país, fundamentado en el 
conocimiento, software libre y el uso de dispositivos adaptables de fácil acceso tanto técnico como 
económico.  
 
El uso de MQTT da flexibilidad para monitorizar diferentes variables o tópicos de interés para 
los gestores del proceso industrial, así también como su acceso a los datos, siendo posible llevar 
la información por medio de la red a diferentes plataformas sean estos servidores, computadores 
o dispositivos móviles.   
 
Por el hecho de ser un protocolo liviano que usa un menor ancho de banda, MQTT es ideal para 
comunicarse en entornos restringidos, además que permite tener un sistema escalable y con 
niveles de calidad de servicio aceptables, así por ejemplo para QoS nivel “0” se ha obtenido 
velocidades de transmisión alentadoras que han permitido aceptar de forma plena la hipótesis 






Se recomienda implementar la arquitectura sobre un sistema de control que permita una mayor 
interacción con el proceso industrial, es decir la monitorización y control, donde se analice los 
niveles de seguridad de información requerida por la industria y posibles vulnerabilidades en 
aplicación de arquitecturas de comunicación con protocolo MQTT. 
 
Desarrollar una investigación orientada a realizar un análisis profundo del tráfico de datos y 
utilización de recursos en aplicación de MQTT, así también, realizar una revisión de la actuación 
de la SBC en ambientes hostiles. 
 
Se debería someter a la arquitectura a un proceso industrial más grande a fin de analizar el 
comportamiento con más variables y volumen de información, que permita establecer limitantes 
de procesamiento, almacenamiento y sus posibles opciones. 
 
Resulta importante realizar un análisis en los diferentes niveles de la industria, para identificar los 
efectos económico administrativos, de obtener información directa del proceso industrial 
mediante MQTT, de forma que se plasme las ventajas, limitantes y oportunidades que permite la 
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